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Interpelacja w sprawie zapewnienia bezpieczeristwa teleinformatycznego podczas planowanych
testow autobusu elektrycznego marki Yutong przez MPK S.A. w Tarnowie

Sz. P.
Jakub Kwasny
Prezydent Miasta Tarnowa

w zwigzku z planowanym rozpoczeciem testéw autobusu elektrycznego marki Yutong przez MPK S.A.
w Tarnowie zwracam sie z prosbg o udzielenie informacji dotyczacych przygotowania tego
przedsiewziecia pod katem bezpieczeristwa teleinformatycznego, ochrony danych oraz zabezpieczenia
systemoéw informatycznych wykorzystywanych przez miejskiego operatora transportu.

Wiemy, ze testy pojazdu miaty rozpoczgé sie w lipcu, jednak termin ten zostat przesuniety. Prosze o
wskazanie przyczyn zmiany harmonogramu oraz wyjasnienie, czy byto to zwigzane z kwestiami
technicznymi dotyczgcymi pojazdu lub innymi okolicznosciami.

Wspodtczesne autobusy elektryczne sg zaawansowanymi technologicznie pojazdami wyposazonymi w
systemy elektroniczne, diagnostyczne, moduty komunikacji oraz rozwigzania umozliwiajgce
aktualizacje oprogramowania i zdalng obstuge. Z tego wzgledu cyberbezpieczenstwo transportu
publicznego staje sie coraz wazniejszym elementem oceny nowych technologii.

Przyktadem takiego podejscia sg dziatania norweskiego operatora transportowego Ruter, ktéry w
2025 roku przeprowadzit szczegdtowe testy bezpieczeristwa dwdéch autobusow elektrycznych, w tym
autobusu marki Yutong. Analiza wykazata potrzebe stosowania dodatkowych zabezpieczen
dotyczacych systemdéw cyfrowych i komunikacji pojazdéw. Jednoczesnie wskazano, ze wyzwania te
dotyczg przede wszystkim technologii stosowanych w nowoczesnych pojazdach, a nie wytacznie
konkretnego producenta.

Podobne pytania dotyczace bezpieczenstwa cyfrowego pojawity sie rowniez w Polsce. Po zakupie
autobusdw elektrycznych marki Yutong przez Warszawe zwracano uwage na koniecznos¢ analizy
potencjalnych zagrozen zwigzanych z zaawansowanymi systemami komunikacji i przetwarzania
danych stosowanymi w tego typu pojazdach. Kwestia ta zostata réwniez skierowana do analizy przez
instytucje administracji panstwowej odpowiedzialne za bezpieczenstwo.

W obecnej sytuacji geopolitycznej szczegdlnego znaczenia nabiera ochrona infrastruktury cyfrowej
oraz danych. Publikacje europejskich mediéw, w tym Der Spiegel oraz Le Monde, dotyczace
wspotpracy Chin i Rosji w obszarze technologicznym pokazuja, ze kwestie bezpieczeristwa
technologicznego wymagajg szczegdlnej uwagi.

Tarndw jest miastem, w ktédrym funkcjonujg podmioty o istotnym znaczeniu gospodarczym i
strategicznym, w tym Grupa Azoty S.A. oraz Zaktady Mechaniczne Tarnéw S.A. Dlatego zasadne jest,
aby réwniez przy wdrazaniu nowych technologii w miejskich spotkach stosowane byty najwyisze
standardy bezpieczeristwa oraz odpowiednia analiza ryzyka.

Celem niniejszej interpelacji nie jest kwestionowanie konkretnego producenta ani technologii
autobusow elektrycznych, lecz uzyskanie informacji, czy przed rozpoczeciem testéw przeprowadzono



odpowiednig ocene bezpieczenstwa oraz czy zastosowano procedury chronigce dane, systemy
informatyczne i infrastrukture MPK S.A. w Tarnowie.

Bezpieczenstwo teleinformatyczne powinno by¢ jednym z podstawowych kryteriéw oceny kazdego
nowoczesnego srodka transportu, niezaleznie od jego producenta.

W zwigzku z powyzszym zwracam sie z prosba o udzielenie odpowiedzi na nastepujace pytania:

1. Na jakich zasadach autobus marki Yutong zostat przekazany MPK S.A. w Tarnowie do testow oraz
jaki jest zakres prowadzonych testéw?

2. Czy przesuniecie terminu rozpoczecia testéw byto zwigzane z awarig pojazdu lub innymi
problemami technicznymi?

3. Czy przed rozpoczeciem testow przeprowadzono analize ryzyka w zakresie cyberbezpieczenstwa
pojazdu, obejmujgcg mozliwo$é zdalnego dostepu do systemdw autobusu, diagnostyki, aktualizacji
oprogramowania oraz transmisji danych?

4. Czy producent lub inne podmioty zewnetrzne posiadajg mozliwos¢ zdalnego potgczenia z
systemami autobusu podczas jego eksploatacji w Tarnowie? Jezeli tak, jaki jest zakres takiego dostepu
i jakie zabezpieczenia zastosowano?

5. Czy autobus posiada aktywne moduty komunikacji zewnetrznej, takie jak karta SIM, modem LTE/5G
lub inne rozwigzania umozliwiajgce transmisje danych? Jezeli tak, jakie dane sg przesytane, gdzie sg
przechowywane oraz kto ma do nich dostep?

6. Jakiego rodzaju dane beda gromadzone podczas testow, w szczegdlnosci dotyczace lokalizacji, tras
przejazdu, parametrow pracy pojazdu, baterii oraz infrastruktury tadowania?

7. Czy testowany autobus bedzie podtgczany do systemdw informatycznych MPK S.A., systeméw
zarzadzania taborem lub innych elementdw infrastruktury cyfrowej spotki? Jezeli tak, jakie Srodki
bezpieczenstwa zostang zastosowane?

8. Czy przed rozpoczeciem testow konsultowano kwestie bezpieczerstwa teleinformatycznego z
instytucjami odpowiedzialnymi za cyberbezpieczeristwo, w szczegdlnosci Agencjg Bezpieczerstwa
Wewnetrznego, NASK lub wiasciwymi zespotami CSIRT?

9. Czy kwestie cyberbezpieczeristwa, ochrony danych oraz odpornosci systemow informatycznych
beda uwzgledniane jako jedno z kryteridw przy podejmowaniu ewentualnej decyzji o zakupie
autobusow tego producenta lub innych producentéw?
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